00100.070633/2020-17-1 (ANEXO: 001)

SENADO FEDERAL

Secretaria de Administragdo de Contratagcdes — SADCON
Coordenacio de Plancjamento ¢ Controle de Contratagdes - COPLAC
Servigo de Plancjamento ¢ Controle — SEPCO

ATESTADO DE CAPACIDADE TECNICA

acrn:(0041/2020

O SENADO FEDERAL, inscrito no CNPJ/MF sob o n.° 00.530.279/0001-15, localizado na
Praga dos Trés Poderes, em Brasilia - DF, CEP n.° 70.165-900, atesta para os devidos fins de
habilitacdo junto a Orgdos Publicos e Entidades Privadas, a pedido da interessada, que a empresa
NCT INFORMATICA LTDA, inscrita no CNPJ 03.017.428/0001-35, com sede na SBS
Quadra 02, Bloco “Q”, 8° andar, Ed. Jodo Carlos Saad, Brasilia/DF, CEP: 70070-120, Telefone:
(61) 3201-0000, e-mail: contratos@nct.com.br, forneceu Solugdo de Alta Disponibilidade de
Next Generation Firewall e de Solucdo de Gerenciamento Centralizado e Integrado, de acordo
com as informagoes a seguir:

PROCESSO N.°: 00200.009604/2015-50

MODALIDADE: Pregao Eletronico N’ da Licitacio: 0106/2016

CONTRATO: 0029/2017

OBJETO: Contratag¢do de empresa especializada para o fornecimento e instalagido de Solugdo de
Alta Disponibilidade de Next Generation Firewall e de Solugdo de Gerenciamento Centralizado
e Integrado para o SENADO FEDERAL, incluindo garantia de funcionamento, atualizacdo de
assinaturas de protecdo, treinamento operacional e prestagdo de servigos de suporte técnico local
e remoto, 24x7, durante o periodo de 36 (trinta e seis) meses consecutivos.

VIGENCIA: Inicio: 10/05/2017  Final: 09/05/2020

Especificacao do Objeto (conforme Edital,

1. ESPECIFICACOES
1.1. ITEM I: Solugdo de alta disponibilidade de Next Generation Firewall, com garantia de
funcionamento, atualizacdo de assinaturas de prote¢do e suporte técnico local e remoto,
24x7, pelo prazo de 36 (trinta e seis) meses, incluindo servigos de instalagdo.
1.1.1. Caracteristicas de hardware por equipamento (appliance)
1.1.1.1. O equipamento deve ser apropriado para o uso em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensago) e temperatura ambiente na faixa de 0
a 40°C.
1.1.1.2. O equipamento deve possuir 2 (duas) fontes de alimenta¢do independentes,
redundantes e hot-swappable, com alimentacdio nominal de 100~120VAC e
210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-ranging. Devera vir acompanhado
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de cabo de alimentacdo com, no minimo, 1,80m (6 pés), com plug tripolar 2P+T no
padrao ABNT NBR 14136.

1.1.1.3. O equipamento deve vir acompanhado de todos os acessorios necessarios (cabos,
suportes, gavetas, bragos, trilhos etc.) para fixagdo em bastidor (rack) padrao EIA-310
com largura de 19° (dezenove polegadas).

1.1.1.4. O equipamento deve possuir, no minimo, 4 (quatro) interfaces 10 (dez) Gigabit-
Ethernet padrdo SFP+, com transceivers SFP+ 10GB-LR, para conexao ao meio via
cabos de fibra Otica.

1.1.1.5. O equipamento deve possuir, no minimo, 4 (quatro) interfaces 1 (um) Gigabit-
Ethernet padrdo SFP, com transceivers SFP 1GB-LC-LX, para conexdo ao meio via
cabos de fibra otica.

1.1.1.6. O equipamento deve possuir, no minimo, 8 (oito) interfaces 1 (um) Gigabit-
Ethernet padrao 1000Base-T, para conexdo ao meio via cabos de cobre.

1.1.1.7. O equipamento deve possuir 1 (uma) porta de console para configuragdo e
gerenciamento por interface de linha de comando (CLI).

1.1.1.8. O equipamento deve possuir, no minimo, 1 (uma) interface dedicada para
gerenciamento, além das interfaces descritas nos itens 2.1.1.4, 2.1.1.5, 2.1.16 e
2.1.1.7.

1.1.19. O equipamento deve possuir, no minimo, 1 (uma) interface dedicada para o
sincronismo de estados da solugdo de alta disponibilidade, além das interfaces
descritas nos itens 2.1.1.4,2.1.1.5,2.1.1.6,2.1.1.7e¢2.1.1.8.

1.1.1.10. O equipamento deve possuir, no minimo, 16GB de memoéria RAM.

1.1.1.11. O equipamento deve possuir, no minimo, 2 (duas) unidades de armazenamento
interno redundantes, com capacidade minima de 240GB (duzentos e quarenta
gigabytes) cada.

1.1.1.12. O equipamento deve ser fornecido em sua capacidade maxima de processamento,
memoria € armazenamento interno.

1.1.1.13. O equipamento deve ser fornecido com todas as suas portas de comunicagdo,
interfaces e afins habilitadas, operacionais e prontas para operagdo, inclusive com seus
respectivos transceivers instalados, sem custos adicionais.

1.1.1.14. O equipamento deve possuir certificacdo de conformidade sustentavel de acordo
com os padroes EPA (Environmental Protection Agency) ou similares, tais como
EnergyStar, RoHS (Restriction on Harzardous Substances) ou WEEE (Waste
Electrical and Eletronic Equipment).

1.1.2. Caracteristicas de capacidade por equipamento (appliance)

1.1.2.1. Taxa de transferéncia (throughtput) minima de 4 (quatro) Gbps com as
funcionalidades de firewall, identificagdo de usuarios, identificagdo dos paises de
origem e destino das comunica¢des (geolocalizac¢do), controle de acesso a Internet
(controle de aplicagdes e filtragem de URL’s), prevencdo contra ameagas (IPS,
Antivirus, Anti-Bot, Anti-Malware, Anti-Spyware), administragdo de largura de banda
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de servigo (QoS), decriptografia e inspegdo de trafego SSL, suporte para conexdes
VPN IPSec e SSL habilitadas simultaneamente.

1.1.22. Taxa de transferéncia (throughtput) minima de 2.000.000 (dois milhdes) de
pacotes por segundo (PPS).

1.1.23. Minimo de 2.000.000 (dois milhdes) de conexdes simultaneas.

1.1.2.4.  Minimo de 120.000 (cento e vinte mil) novas conexdes por segundo.

1.1.2.5. As taxas de transferéncia acima indicadas devem ser alcangadas com a inspegdo
integral de todos os pacotes de dados, independentemente de seu tamanho ou diregdo
de fluxo, sem prejuizo na performance do equipamento, e com todas as assinaturas,
listas e demais métodos de controle de acesso e de detecgdo e prevengdo de ameagas
habilitados.

1.1.2.6. As taxas de transferéncia e quantidades de conexdes acima indicadas devem ser
alcancadas durante a realizacdo de “teste de bancada”, baseado na RFC-3511 e
descrito no Capitulo 11 do edital, que utilizara padrido de trafego de dados similar ao
encontrado nos links de internet do Senado Federal (a partir de dados estatisticos
previamente coletados), principalmente no que diz respeito a distribuicdo de
protocolos, conexdes e tamanhos de pacotes de dados.

1.1.3. Funcionalidades basicas por equipamento (appliance)

1.1.3.1.  Deve suportar os protocolos IPv4 e IPv6.

1.1.3.2.  Deve suportar VLAN’s no padrdo 802.1q.

1.1.33. Deve suportar agregagdo de links no padrdo 802.3ad.

1.1.3.4.  Deve suportar flow control no padrdo 802.3x

1.1.3.5.  Deve suportar os protocolos DHCP e DHCPv6.

1.1.3.6.  Deve suportar o protocolo NTP.

1.1.3.7. Deve suportar as funcionalidades de roteamento estatico e dinamico, em IPv4 e
IPvo.

1.1.3.8.  Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4.

1.1.3.9.  Deve suportar os protocolos IGMP v2, IGMP v3 ¢ PIM-SM.

1.1.3.10. Deve suportar os protocolos SNMP v2¢ e SNMP v3.

1.1.3.11. Deve possuir MIB propria contemplando, no minimo, indicadores de estado do
hardware e de performance do equipamento.

1.1.3.12. Deve suportar policy based routing (PBR), possibilitando politicas de roteamento
condicionado ao endereco IP de origem, endereco IP de destino e porta de
comunicagio.

1.1.3.13. Deve suportar o funcionamento nos modos sniffer (para inspe¢do de trafego
gerado por uma porta de rede espelhada), layer-2, layer-3 e suas combinagdes.

1.1.3.14. Deve permitir o acesso ao equipamento via CLI (console), SSH e interface web
HTTPS.

1.1.3.15. Deve possuir funcionalidade de backup/restore de sua configuracdo e politicas de
seguranca.

1.1.3.16. Deve permitir o agendamento automatico dos backups.
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1.1.3.17. Deve armazenar os backups localmente, ou na solugdo de gerenciamento
centralizado, e permitir que sejam transferidos para equipamentos externos por meio
dos protocolos FTP e SCP.
1.1.3.18. Deve criptografar e autenticar a comunicagdo com a solu¢do de gerenciamento
centralizado.
1.1.4. Funcionalidades de identificacio de usuarios por equipamento (appliance)

1.1.4.1. Deve promover a integracdo com servigos de diretorio LDAP e Active Directory,
baseados em caracteres da lingua portuguesa, para a identifica¢do, autenticagdo,
autorizagdo e registro de eventos de acessos ou ameagas.

1.1.42. Deve identificar de forma transparente os usuarios autenticados por meio de
servigo de diretorio Microsoft Active Directory, e de servidores RADIUS Microsoft
Network Policy Server e Aruba ClearPass Policy Manager.

1.1.43. Nao sera permitida a utiliza¢do de agentes instalados nos servidores LDAP,
Active Directory, RADIUS, Kerberos e proxies internos, € nem nos equipamentos dos
usuarios.

1.1.44. Nao sera permitida a interceptacdo ou espelhamento do trafego destinado aos
servidores LDAP, Active Directory, RADIUS, Kerberos e proxies internos.

1.1.45  Sera permitido que a solugdo de gerenciamento centralizado possua um
“appliance virtual” especifico para atendimento as necessidades de identificagdo e
autenticac¢do de usuarios.

1.1.46. Deve possuir portal de autenticagdo (captive portal) para a identificacdo e
autenticacdo de usudrios ndo registrados ou ndo reconhecidos por meio dos servigos
indicados no item 2.1.4.2.

1.1.47. O portal de autenticacio deve ser capaz de identificar e autenticar usuarios
cadastrados em servigo de diretorio LDAP e Active Directory.

1.1.48. Deve permitir a criagdo de politicas de seguranga baseadas em usuarios e grupos
de usuarios pertencentes a um diretorio LDAP ou ao Active Directory.

1.1.49. Deve registrar a identificagdo do usuario em todos os logs de eventos de acesse ou
de ameagas gerados pelo equipamento.

1.1.4.10. Deve registrar os eventos dos usudrios em tempo real, sem a utilizagdo de
processos em lote (batches) ou processos de correlagdo apos a ocorréncia do evento
em questao.

1.1.4.11. Deve estar licenciado e permitir a identificacdo e autenticagdo de pelo menos
10.000 (dez mil) usuarios simultaneos.

1.1.5. Funcionalidades de firewall por equipamento (appliance)

1.1.5.1. Nao deve possuir restri¢des ao numero de maquinas ou usuarios protegidos.

1.1.52. Deve suportar a implementagdo tanto em modo transparente (layer-2) quanto em
modo gateway (layer-3).

1.1.53. Deve suportar statefull inspection de trafego IPv4 e IPv6.
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1.1.5.4. Deve suportar controle de acesso parar pelo menos 150 servigos e protocolos pré-
definidos.

1.1.5.5. Deve suportar os protocolos H.323, SIP, SCCP e MGCP.

1.1.5.6.  Deve suportar os protocolos MMS, RTCP, RTMP, RTSP e RTP.

1.1.57. Deve implementar mecanismo de conversdo de enderegos NAT (Network Address
Translation), de forma a possibilitar a realizagdo de NAT estatico (1-1), dindmico (N-
1), NAT pool (N-N) e NAT condicional (possibilitando que um enderego tenha mais
de um NAT dependendo da origem, destino ou porta).

1.1.5.8.  Deve suportar NAT64.

1.1.59. Deve permitir o registro de eventos de NAT com as informagdes de enderego
interno, endereco publico, data e hora do evento, portas de origem e destino.

1.1.5.10. Deve implementar mecanismo de protecdo contra ataques de falsificagdo de
enderegos IP (anti-spoofing), tanto para IPv4 quanto para IPv6.

1.1.5.11. Deve implementar mecanismo de captura de pacotes.

1.1.5.12. Deve identificar os usuarios para qualquer protocolo ou aplica¢do baseada em
TCP/UDP/ICMP, na forma do item 2.1.4.

1.1.5.13. Deve suportar a utilizagdo simultinea de politicas de seguranga em IPv4 e IPv6.

1.1.5.14. Deve suportar a implementagdo de politicas de seguranca baseadas em: portas,
protocolos, usuarios, grupos de usuarios, enderegos IP, redes CIDR/VLSM, horéario ou
periodo de tempo, e suas combinagdes.

1.1.5.15. Deve aplicar novas politicas de seguranga sem provocar indisponibilidade de
servi¢o ou descontinuidade das conexdes ativas.

1.1.5.16. Deve possibilitar o registro dos fluxos de dados relativos a cada sessdo,
armazenando: enderecos IP de origem e destino dos pacotes, tradugdes NAT, portas e
protocolos de origem e destino, usuario identificado, numero sequencial dos pacotes
TCP e UDP, status dos flags "ACK", "SYN" e "FIN", a¢@o sobre o pacote (permitido
ou negado).

1.1.6. Funcionalidades de geolocalizacio por equipamento (appliance)

1.1.6.1.  Deve identificar os paises de origem e destino de todas as conexdes estabelecidas
através do equipamento.

1.1.6.2.  Deve suportar a atualizagdo automatica das listas de geolocalizagao.

1.1.6.3. Deve aplicar as atualizagdes sem perda das conexdes ativas.

1.1.6.4. Deve armazenar as listas de geolocaliza¢do no proprio equipamento.

1.1.6.5. Deve permitir a criacdo de politicas de seguranca baseadas em geolocalizagdo,
permitindo o bloqueio de trafego com origem ou destino a determinado pais ou grupo
de paises.

1.1.6.6. Deve possibilitar a visualiza¢do dos paises de origem e destino nos logs de
eventos de acessos e ameagas.

1.1.7. Funcionalidades de controle de acesso a Internet por equipamento (appliance)
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1.1.7.1. Deve prover o controle e protecdo de acesso a Internet por meio do
reconhecimento de aplicagdes, independente de porta e protocolo, e da classificagio de
URLs.

1.1.72. Deve ser capaz de identificar aplicagdes, independentemente das portas e
protocolos, bem como das técnicas de evasdo utilizadas.

1.1.73. Deve ser capaz de identificar se as aplicagdes estdo utilizando sua porta default.

1.1.7.4.  Deve ser capaz de identificar aplicagdes encapsuladas dentro de protocolos, como
HTTP e HTTPS.

1.1.7.5. Deve ser capaz de identificar aplicagdes criptografadas usando SSL.

1.1.7.6. Deve ser capaz de identificar um minimo de 2.000 (duas mil) aplicagdes,
incluindo, mas ndo se limitando a: peer-to-peer, streaming e download de audio,
streaming e download de video, update de software, instant messaging, redes sociais,
proxies, anonymizers, acesso e controle remoto, VOIP e email.

1.1.77. Deve ser capaz de identificar, no minimo, as seguintes aplicagdes: Bittorrent,
Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook
Messenger, Googlet+, Google Talk, Tinder, Instagram, Twitter, Linkedin, Dropbox,
Google Drive, One Drive, Logmein, Teamviewer, MS-RDP, VNC, Ultrasurf, TOR,
Webex.

1.1.78. Deve permitir a criagdo de assinaturas para identificacio de aplicacdes
proprietarias do o6rgdo, sem a necessidade de agdo ou intervencio do fabricante.
1.1.79. Deve suportar a atualizagdo automatica da base de assinaturas utilizada na

identificacdo das aplicagdes.

1.1.7.10. Deve aplicar as atualizagOes sem perda das conexdes ativas.

1.1.7.11. Deve armazenar a base de assinaturas no proprio equipamento.

1.1.7.12. Deve classificar as aplica¢des em categorias, tecnologia e fator de risco.

1.1.7.13. Deve identificar os usuarios que estdo utilizando as aplicagdes, na forma do item
2.14.

1.1.7.14. Deve permitir o bloqueio de aplicagdes que ndo estejam utilizando suas portas
default.

1.1.7.15. Deve suportar a implementagdo de politicas de seguranga baseadas em:
aplicagdes, categorias de aplicagdes, fator de riso, endereco IP de origem ou destino,
rede CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou
periodo de tempo, e suas combinagdes.

1.1.7.16. Deve permitir a utilizagdo ou bloqueio individualizado das aplica¢des, como
BitTorrent e Skype, para determinados usuarios ou grupos de usuarios.

1.1.7.17. Deve permitir registrar todos os fluxos autorizados/bloqueados das aplicacdes,
incluindo o usuario identificado.

1.1.7.18. Deve alertar o usuario quando uma aplicagdo for bloqueada.

1.1.7.19. Deve permitir o controle de uso de banda de download ou upload utilizada pelas
aplicagdes (traffic shaping) baseado em: endereco IP ou rede CIDR/VLSM de origem
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ou destino, usudrio ou grupo de usuarios, horario ou periodo de tempo, e suas
combinagdes.

1.1.7.20. Deve ser capaz de efetuar a classificagdo de conteudo de paginas web em HTTP e
HTTPS, baseado em listas de categoria.

1.1.7.21. Deve possuir no minimo 60 categorias de URLs, incluindo, mas ndo se limitando,
as seguintes categorias ou suas semelhantes: adult, chat, drugs, gambling, games,
hacking, hate speech, remote proxies, social networks, streaming media, violence,
weapons.

1.1.7.22. Deve permitir sobrescrever as categorias de uma URL que se considere
indevidamente classificada.

1.1.7.23. Deve permitir a criagdo de categorias customizadas.

1.1.7.24. Deve permitir a inclusdo de URLs customizadas nas categorias ja existentes ou
previamente customizadas.

1.1.7.25. Deve suportar a atualizagdo automatica das listas de categorias.

1.1.7.26. Deve aplicar as atualizagdes sem perda das conexdes ativas.

1.1.7.27. Deve armazenar as listas de categoria no proprio equipamento.

1.1.7.28. Deve identificar os usuarios que estdo acessando as paginas web, na forma do
item 2.1.4.

1.1.7.29. Deve suportar a implementagdo de politicas de seguranga baseadas em: URLs,
categorias de URLs, fator de riso, endereco IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou periodo
de tempo, e suas combinagdes

1.1.7.30. Deve alertar o usuario quando uma URL for bloqueada, por meio de pagina de
bloqueio que possa ser customizada no proprio equipamento, € que informe, no
minimo, o motivo do bloqueio e a categoria na qual a URL foi classificada.

1.1.731. Deve permitir o bloqueio e continuagdo (possibilitando que o usuario acesse um
site potencialmente bloqueado, informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo "Continuar" para possibilitar o usudrio
continuar acessando o site).

1.1.7.32. Deve permitir registrar todos os acessos autorizados ou bloqueados as paginas
web, incluindo sua classifica¢do e o usuario identificado.

1.1.8. Funcionalidades de prevenc¢io de ameacas por equipamento (appliance)

1.1.8.1. Deve possuir, no minimo, funcionalidades de IPS, Antivirus, Anti-Bot, Anti-
Malware e Anti-Spyware

1.1.8.2. Deve possuir, no minimo, os seguintes mecanismos de detecgdo: assinaturas de
vulnerabilidades e exploits, assinaturas de ataques, validagdo de protocolos, detecgdo
de anomalias, IP defragmentation, remontagem de pacotes TCP, detec¢do baseada em
comportamento, nivel de severidade do ataque e nivel de confianga de detecg¢do do
ataque.

1.1.83. Deve possuir protecdo contra ataques de negacio de servico DoS e DDoS.

1.1.8.4.  Deve possuir assinaturas para bloqueio de ataques “buffer overflow”.
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1.1.8.5. Deve possuir mecanismo automatico de captura de pacotes de eventos de IPS,
para fins de troubleshooting e analise forense.

1.1.8.6. Deve ser capaz de inspecionar trafego criptografado usando SSL.

1.1.8.7. Deve ser capaz de inspecionar integralmente todos os pacotes de dados,
independentemente de seus tamanhos, sem prejuizo na performance do equipamento,
até os limites indicados no item 2.1.2.

1.1.8.8. Deve possuir referéncia cruzada da base de assinaturas de deteccdo com os
identificadores CVE (Common Vulnerabilities and Exposures).

1.1.89. Deve possibilitar a criagdo de assinaturas customizadas.

1.1.8.10. Deve identificar os usuarios relacionados aos eventos de IPS, na forma do item
2.14.

1.1.8.11. Deve permitir a criagdo de politicas de seguranga que alertem, sem bloquear,
sobre a ocorréncia de um determinado ataque, com origem/destino em determinado
enderecgo IP/rede CIDR.

1.1.8.12. Deve permitir a criagdo de politicas de seguranca que bloqueiem um determinado
ataque por meio de uma a¢do de DROP/RESET, com origem/destino em determinado
endereco IP/rede CIDR.

1.1.8.13. Deve permitir a criagdo de excegdes/exclusdes de inspe¢do de uma determinada
assinatura ou grupo de assinaturas, com origem/destino em determinado enderecgo
IP/rede CIDR.

1.1.8.14. Deve permitir registrar todos os eventos de IPS, incluindo o usuario identificado.

1.1.8.15. Deve identificar e bloquear a comunicagdo com botnets.

1.1.8.16. Deve bloquear malwares e spywares.

1.1.8.17. Deve inspecionar e bloquear virus nos seguintes tipos de trafego, no minimo:
HTTP, HTTPS ¢ SMTP.

1.1.8.18. Deve suportar protecdo contra virus em contetdo HTML e javascript, software
espido (spyware) e worms.

1.1.8.19. Deve suportar a inspe¢do de virus em arquivos comprimidos utilizando o
algoritmo deflate (zip, gzip, etc.).

1.1.8.20. Devera suportar bloqueio de download de pelo menos 45 tipos de arquivos.

1.1.8.21. Devera suportar bloqueio de download de pelo menos 50 tipos de arquivos.

1.1.8.22. Deve suportar a atualizagdo automatica das bases de assinaturas.

1.1.8.23. Deve aplicar as atualizagdes sem reboot do equipamento e nem perda das
conexdes ativas.

1.1.8.24. Deve armazenar as bases de assinaturas no proprio equipamento.

1.1.8.25. Deve identificar os usuarios relacionados aos eventos de bloqueio, na forma do
item 2.1.4.

1.1.8.26. Deve permitir a criagdo de politicas de seguranga que alertem, sem bloquear,
sobre a ocorréncia de uma determinada ameaga, com origem/destino em determinado
enderecgo IP/rede CIDR.
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1.1.8.27. Deve permitir a criagdo de politicas de seguranga que bloqueiem uma determinada
ameaga, com origem/destino em determinado endereco IP/rede CIDR.
1.1.8.28. Suportar notificagdes e alertas via email, SNMP traps e log de pacotes.
1.1.9. Caracteristicas de QoS por equipamento (appliance)

1.1.9.1. Deve permitir o controle de politicas de uso com base nas aplica¢des: permitir,
negar, agendar, inspecionar e controlar o uso da largura de banda que utilizam cada
aplicag@o ou usuario.

1.1.92. Deve suportar a criagdo de politicas de controle de uso de largura de banda
baseadas em: porta ou protocolo, enderego IP de origem ou destino, usuario ou grupo
de usuarios, aplicagdes (por exemplo, Youtube e WhatsApp).

1.1.93. Deve suportar a priorizagdo em tempo real de protocolos de voz (VOIP) como
H.323, SIP, SCCP e MGCP.

1.1.94. Deve suportar a marcagdo de pacotes DiffServ.

1.1.9.5. Deve permitir o monitoramento do uso que as aplicagdes fazem por bytes, sessdes
€ por usuario.

1.1.10. Caracteristicas de inspecdao SSL por equipamento (appliance)

1.1.10.1. Deve identificar, decriptografar e analisar o trafego SSL tanto em conexdes de
entrada (Inbound) quanto de saida (Outbound).
1.1.10.2. Deve permitir a decriptografia da area util do pacote de dados (payload) para fins
de controle de acesso a Internet e prote¢do contra ameagas.
1.1.10.3. Deve permitir a diferenciagdo de conexdes pessoais (Bancos, Shopping, etc.) e
conexdes ndo pessoais por meio de classifica¢do automatica.
1.1.11. Caracteristicas de VPN por equipamento (appliance)

1.1.11.1. Deve disponibilizar licenciamento para VPN site-to-site e client-to-site, sem
limite do namero de usuarios simultaneos e sem limite do uso de tuneis, respeitando o
limite previsto no item 2.1.2.5.

1.1.11.2. Deve suportar, no minimo, 4.000 (quatro mil) tineis VPN IPSec simultaneos.

1.1.11.3. Deve suportar, no minimo, 5.000 (cinco mil) usuarios VPN SSL.

1.1.11.4. Deve suportar VPN site-to-site em topologia Full Meshed (todos os gateways
possuem links especificos para todos os demais gateways) e Estrela (gateways satélites
se comunicam somente com um unico gateway central).

1.1.11.5. Deve suportar criptografia 3DES, AES-128, AES-256.

1.1.11.6. Deve suportar integridade de dados com MD5, SHA-1 e SHA-256.

1.1.11.7. Deve suportar o protocolo IKE, fases I e II.

1.1.11.8. Deve suportar os algoritmos RSA e Diffie-Hellman groups 1, 2, 5 e 14.

1.1.11.9. Deve suportar NAT-T (NAT Traversal).

1.1.11.10. Deve suportar VPN IPSec client-to-site.

1.1.11.11. Deve possuir cliente proprio para instalagdo nos dispositivos moveis dos usuarios,
sem custo adicional e sem limite do numero de usudrios.
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1.1.11.12. O cliente de VPN client-to-site deve ser compativel ou suportar o cliente nativo de
pelo menos: Windows XP, Windows Vista (32 e 64 bits), Windows 7 (32 e 64 bits),
Windows 8 (32 e 64 bits), Windows 8.1 (32 e 64 bits), Windows 10 (32 e 64 bits),
Apple 10S, Android, Mac OSx 10 e Linux.

1.1.11.13. Deve suportar atribui¢do de endereco IP nos clientes remotos de VPN.

1.1.11.14. Deve suportar atribui¢do de DNS nos clientes remotos de VPN.

1.1.11.15. Deve suportar, no minimo, os protocolos de roteamento estatico e dinamico OSPF
ou BGP.

1.1.11.16. O tanel VPN do cliente ao gateway (client-to-site) deve fornecer uma solugdo de
autenticagdo unica (single-sign-on) aos usuarios, integrando-se com as ferramentas de
Windows login.

1.1.11.17. Deve permitir criar politicas por usuario e grupos para trafego de VPN client-to-
site.

1.1.11.18. Deve suportar autoridade certificadora integrada ao gateway VPN ou a solugdo de
gerenciamento centralizado.

1.1.11.19. Deve promover a integragdo com diretérios LDAP e Active Directory para a
autenticagdo de usuarios de VPN e regras de acesso.

1.1.11.20. Deve suportar os métodos de autenticacdo de VPN: usudrio e senha de base
interna do préprio equipamento, usudrio e senha de diretorio LDAP, usudrio e senha
do Active Directory, certificacdo digital por meio de certificados emitidos por
autoridade certificadora integrada ao equipamento ou a solu¢do de gerenciamento
centralizado, certificacdo digital por meio de certificados emitidos por autoridade
certificadora integrada ao Active Directory, certificagdo digital por meio de
certificados emitidos por autoridade certificadora no padrao ICP-Brasil.

1.1.11.21. Deve suportar a integragdo com autoridades certificadoras de terceiros que
possam gerar certificados no formato PKCS#12.

1.1.11.22. Deve suportar a solicitagdo de emissdo de certificados a uma autoridade
certificadora de confianca (enrollment) via SCEP (Simple Certificate Enrollment
Protocol) ou CSR (Certificate Signing Requests).

1.1.11.23. Deve suportar a leitura e verificagdo de CRLs (certification revogation lists).

1.1.11.24. Deve permitir a aplicagdo de politicas de seguranga e visibilidade para as
aplicagdes que circulam dentro dos tuneis de SSL.

1.1.12. Caracteristicas de alta disponibilidade

1.1.12.1. Deve operar em alta disponibilidade (HA) nativamente no equipamento,
permitindo uma arquitetura ativo/ativo e ativo/passivo com no minimo 2 (dois)
membros, com sincronismo de estados integrado.

1.1.12.2. Deve suportar o balanceamento de carga interno na arquitetura ativo/ativo.

1.1.12.3. Deve sincronizar: todas as configuracdes, sessdes TCP/IP, tabelas NAT, listas e
assinaturas utilizadas para controle de acesso a Internet e protecdo contra ameagas,
tabelas FIB, associagdes de seguranca das VPNs.

1.1.12.4. Deve monitorar a falha dos links de comunicagao.
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1.1.12.5. Deve ser capaz de identificar e iniciar automaticamente um procedimento de
failover sempre que ocorrer: a falha de um dos membros do cluster, a falha de
qualquer componente ou processo critico de um dos membros do cluster, a falha de
um dos links de comunicagdo monitorados.
1.1.12.6. Deve ser capaz de realizar os procedimentos de failover sem perda das conexdes
ativas, interrupgdes de trafego.

1.2. ITEM II - Solucdo de gerenciamento centralizado e integrado, com garantia de
funcionamento, atualizagdo de assinaturas de protecdo e suporte técnico local e remoto,
24x7, pelo prazo de 36 (trinta e seis) meses, incluindo servigos de instalagdo.

1.2.1. Funcionalidades da geréncia centralizada

1.2.1.1. A solug@o deve ser do tipo “appliance virtual” — solucdo de software baseada em
maquina virtual, conforme os padrdes estabelecidos pelo DMTF (Distributed
Management Task Force), ou sistema operacional desenvolvido pelo proprio
fabricante da solugdo de gerenciamento que possa ser instalado e executado em
ambiente virtual — compativel com VMware vSphere 5.5 ou superior.

1.2.1.2. Deve estar licenciada e permitir a geréncia centralizada de todos os equipamentos
e contextos virtuais que compdem a solugdo de alta disponibilidade.

1.2.13. Deve estar licenciada para o limite maximo de usudrios, objetos, regras de
segurancga, NAT e enderegos IP suportados pela solugao.

1.2.1.4. Deve estar licenciada e permitir a correlagdo de todos os eventos gerados por
todos os equipamentos e contextos virtuais que compde a solugdo de alta
disponibilidade.

1.2.1.5. Deve permitir a criagdo e distribuicdo de politicas de seguranga de forma
centralizada, suportando organizagdo hierarquica de regras em todos os clusters.

12.1.6. Deve suportar, por meio da interface grafica de gerenciamento, a criagdo e
administracdo de politicas de Next Generation Firewall, filtragem de URLs,
monitoragdo de logs, debugging, troubleshooting e captura de pacotes.

1.2.1.7. Deve possuir a capacidade de definir administradores com diferentes perfis de
acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita e somente leitura.

1.2.1.8. Deve permitir, de forma granular, assinalar permissdes para os administradores
criarem outros usudrios, alterarem configuragdes, ler configuragdes, etc.

1.2.1.9. Deve permitir a delegacdo de fungdes de administragao.

1.2.1.10. Deve suportar o bloqueio de alteragdes, evitando o conflito de configura¢des entre
diferentes administradores efetuando alteragdes simultaneamente.

1.2.1.11. Deve registrar em log de auditoria as a¢des dos usuarios administradores.

1.2.1.12. Deve suportar a identifica¢do e utilizagdo de usuarios nas politicas de seguranca,
na forma do item 2.1.4.

1.2.1.13. Deve suportar agrupamento légico de objetos ("object grouping") para criagido de
regras.

1.2.1.14. Deve possibilitar o gerenciamento (incluindo a criagdo, alteragdo, monitoragdo e
exclusdo) de objetos de rede. Devera ainda permitir detectar se e onde, na base de
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regras, estd sendo utilizado determinado objeto de rede. Os tipos de objetos deverdo
permitir especificar de forma distinta grupos e objetos de rede e servigos,
diferenciando-os e agrupando-os conforme suas caracteristicas ou descrigdo de
maneira a permitir o reaproveitamento dos mesmos em diferentes politicas.

1.2.1.15. Deve contabilizar a utilizagdo ("hit counts") ou o volume de dados trafegados
correspondente a cada regra de filtragem ("Access Control Entry") individualmente.

1.2.1.16. Deve possibilitar a especificagdo de politica por tempo, ou seja, permitir a
definicdo de regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora).

1.2.1.17. Deve permitir distribui¢do centralizada de pacotes de atualizagao.

1.2.1.18. Deve ser capaz de testar a conectividade dos equipamentos gerenciados.

1.2.1.19. Deve suportar configuragio das funcionalidades de alta disponibilidade dos
dispositivos fisicos.

1.2.1.20. Deve permitir localizar em quais regras um objeto esta sendo utilizado.

1.2.1.21. Deve prover funcionalidade para analise e auditoria de regras com capacidade de
detectar regras conflitantes, regras equivalentes ou um conjunto de regras que possa
ser condensado em uma Unica regra.

1.2.1.22. Deve permitir a identificacdo e exclusdo de regras e objetos que estdo aplicadas
nos dispositivos, mas ndo afetam o desempenho e a seguranga da rede (regras e
objetos em desuso sob o ponto de vista 16gico).

1.2.1.23. Deve suportar a gerag@o de alertas automaticos via email, SNMP e syslog.

1.2.1.24. Deve suportar rollback de configuracdo para a ultima configuragio salva.

1.2.1.25. Deve permitir validar as regras antes de aplica-las.

1.2.1.26. Deve permitir a visualizagdo e comparacdo das configuragdes atual, anterior e
antigas.

1.2.1.27. Deve permitir a exportacdo automatica e agendada de logs via SCP.

1.2.1.28. Deve informar a utilizagdo dos recursos de CPU, memoria, armazenamento
interno e atividade de rede dos equipamentos gerenciados.

1.2.1.29. Deve informar o nimero de conexdes simultineas e de novas conexdes por
segundo dos equipamentos gerenciados.

1.2.1.30. Deve possuir relatorios de utilizagdo dos recursos por aplicagdo, URLs, ameagas,
etc.

1.2.1.31. Deve possuir visualizagdo sumarizada de todas as aplica¢des, ameagas ¢ URLs
que foram identificadas e controladas pela solucio.

1.2.1.32. Deve permitir a criagdo de relatorios customizados.

1.2.1.33. Deve possibilitar a filtragem dos logs do equipamento por, no minimo: aplicagdo,
endereco IP de origem e destino, pais de origem e destino, usuario e horario.

1.2.1.34. Deve possuir relatorios com informagdes consolidadas sobre: as mais frequentes
fontes de conexdes bloqueadas com seus destinos e servigos, os mais frequentes
ataques e ameagas de seguranca detectados com usas origens e destinos, os servigos de
rede mais utilizados, as aplicagdes maiores consumidoras de banda de Internet, os
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usuarios maiores consumidores de banda de Internet, os sitios na Internet mais
visitados.
1.2.1.35. Deve permitir a geragdo automatica e agendada dos relatorios.
1.2.1.36. Deve estar licenciada para receber pelo menos 10.000 (dez mil) registros de log
por segundo e 100GBytes de logs diarios.
1.2.1.37. Deve permitir a utiliza¢do de pelo menos 10TBytes de espago em disco
1.3. ITEM III: Transferéncia de Conhecimentos e Workshops de atualizagdo de conhecimentos
1.3.1. Treinamento personalizado

1.3.1.1.  Os treinamentos deverdo ser realizados e concluidos para até 8 (oito) servidores
do PRODASEN, divididos em 2 (duas) turmas separadas, ambas dentro de prazo
maximo de 120 (cento e vinte) dias corridos, a contar da data de assinatura do
contrato, de acordo com cronograma estabelecido entre a Equipe Técnica do
PRODASEN e a Contratada, e deverdo ser ministrados por instrutores preparados e
certificados pelo fabricante dos produtos, em centros de treinamento certificados pelo
fabricante — com infraestrutura de hardware, software, laboratorio de testes e material
didatico — cumprindo o programa oficial de treinamento do fabricante, inclusive com
aulas praticas e tedricas.

13.1.2.  Caso seja de interesse do Senado Federal, o treinamento podera ser realizado em
turma Unica de até 8 (oito) servidores do PRODASEN.

1.3.13. O cronograma para realizagdo dos treinamentos deverd ser proposto pela
Contratada, em prazo maximo de 20 (vinte) dias corridos, contados da assinatura do
contrato. O PRODASEN analisard o cronograma, estabelecendo posteriormente, em
até 5 (cinco) dias uteis, as datas definitivas com a Contratada.

1.3.1.4. A Contratada devera apresentar descricdo completa e detalhada das instala¢des
onde serdo realizados os treinamentos, que deverdo ser previamente aprovadas pelo
PRODASEN, juntamente com o cronograma de realiza¢do, no prazo estabelecido no
item 2.3.1.3.

1.3.1.5. Os treinamentos deverdo ter carga horaria minima de 40 (quarenta) horas,
cobrindo conteudo teorico e pratico, em nivel avangado e personalizado para a solugdo
fornecida, incluindo tépicos e cenarios avangados de arquitetura, instalagdo,
configurag@o, operagdo e resolugdo de problemas.

13.1.6. O curso e o material didatico deverdo estar, preferencialmente, em lingua
portuguesa, ou, na sua impossibilidade, em lingua inglesa.

1.3.1.7. Caso os treinamentos sejam realizados fora de Brasilia/DF, despesas com
transporte (aéreo e local), hospedagem e alimentacdo deverdo ser custeadas pela
Contratada.

1.3.1.8. Os treinamentos serdo avaliados por cada grupo, e caso ndo obtenham nota
minima 3 (trés) de um maximo de 5 (cinco), fica a Contratada obrigada a realizar novo
treinamento, dentro de 60 (sessenta) dias corridos, sem onus adicional para o Senado
Federal, corrigindo as deficiéncias apontadas na avaliagio.
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1.3.1.9.  Deverdo ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes. O prazo para emissdo e envio dos certificados aos alunos € de 30 (trinta)
dias corridos apos o término de cada curso.

1.3.1.10. Apos a realizagdo de cada treinamento, sera emitido um Termo de Aceite do
Treinamento, em até 15 (quinze) dias corridos a contar da conclusio do treinamento de
cada turma.

Workshop de atualizacio de conhecimentos

1.3.1.11. A Contratada devera realizar 2 (dois) Workshops de Atualizagdo de
Conhecimentos, para até 8 (oito) servidores do PRODASEN cada.

1.3.1.12. Cada workshop devera ser concluido até 90 (noventa) dias corridos apos a data de
término de cada ciclo anual do contrato, considerando a data de assinatura do contrato
como o inicio do primeiro ciclo anual, de acordo com cronograma estabelecido entre a
Equipe Técnica do PRODASEN e a Contratada.

1.3.1.13. Os Workshops poderdo ser realizados nas dependéncias do PRODASEN ou nas
dependéncias indicadas pela Contratada, e deverdo ser ministrados por instrutores
preparados e certificados pelo fabricante dos produtos.

1.3.1.14. O cronograma para realizagdo dos workshops deverd ser proposto pela
Contratada, até 30 (trinta) dias corridos apds o término de cada ciclo anual do contrato,
considerando a data de assinatura do contrato como o inicio do primeiro ciclo anual. O
PRODASEN analisard o cronograma, estabelecendo posteriormente, em até 5 (cinco)
dias uteis, as datas definitivas com a Contratada.

1.3.1.15. Os workshops deverdo ter carga hordria minima de 8 (oito) horas, cobrindo
conteudo tedrico e pratico, em nivel avangado e personalizado para a solucdo
fornecida, com foco nas atualiza¢des aplicadas a solugdo durante cada ciclo anual,
bem como em topicos de interesse da Equipe Técnica do PRODASEN.

1.3.1.16. O workshop e o material didatico deverdo estar, preferencialmente, em lingua
portuguesa, ou, na sua impossibilidade, em lingua inglesa.

1.3.1.17. Caso os treinamentos sejam realizados fora de Brasilia/DF, despesas com
transporte (aéreo e local), hospedagem e alimentacdo deverdo ser custeadas pela
Contratada.

1.3.1.18.  Os workshops serdo avaliados por cada grupo, e caso ndo obtenham nota minima
3 (trés) de um maximo de 5 (cinco), fica a Contratada obrigada a realizar novo
workshop, dentro de 30 (trinta) dias corridos, sem Onus adicional para o Senado
Federal, corrigindo as deficiéncias apontadas na avaliacdo.

1.3.1.19. Deverdo ser emitidos certificados de conclusdo dos workshops para todos os
participantes. O prazo para emissdo e envio dos certificados aos alunos é de 30 (trinta)
dias corridos apos o término de cada curso.
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Do Regime de Execuciio (conforme Contrato

A CONTRATADA devera entregar e instalar todos os equipamentos componentes da solugdo
objeto deste contrato, no prazo maximo de 90 (noventa) dias corridos, apds a assinatura do
contrato.

PARAGRAFO PRIMEIRO - Todos os equipamentos e seus componentes deverdo ser novos,
sem uso, entregues em perfeito estado de funcionamento, sem marcas, amassados, arranhdes ou
outros problemas fisicos, acondicionados em suas embalagens originais.

PARAGRAFO SEGUNDO - Cada soluco de alta disponibilidade de next generation firewall
(item I) tera um dos seus equipamentos instalados no datacenter principal do SENADO,
localizado no PRODASEN — Via N2, Anexo “C” do SENADO; e o outro dos seus equipamentos
instalado no datacenter redundante, localizado no datacenter da Camara dos Deputados CETEC
Norte — Via N3, Proje¢do L, Bloco C — Complexo Avangado.

PARAGRAFO TERCEIRO - A solugio de gerenciamento centralizado (item II) sera instalada
no datacenter principal do SENADQO, localizado no PRODASEN — Via N2, Anexo “C” do
SENADO.

PARAGRAFO QUARTO - Efetivada a entrega e a instalagio da solugdo, o objeto sera
recebido:

I- provisoriamente, pelo 6rgdo recebedor do objeto, para efeito de posterior verificagdo da
conformidade das especificagdes; e

II-  definitivamente, pelo gestor responsavel pela fiscalizagdo do ajuste ou, nos casos em que
se enquadrarem no §8° do art. 15 da Lei n° 8.666/93, por comissdo designada pela Diretora-
Geral, no prazo maximo de 05 (cinco) dias uteis, contados apds o término da instalagdo da
solu¢do no SENADO, mediante termo circunstanciado, apos avaliagdo de conformidade pelo
PRODASEN, verificagdo de que os mesmos estdo de acordo com as especificacdes técnicas
estabelecidas e se as demais condi¢des contratuais foram atendidas.

PARAGRAFO QUINTO - Ao SENADO nio cabera qualquer 6nus pela rejei¢do de produtos
e/ou servigos considerados inadequados pelo gestor.
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00100.070633/2020-17-1 (ANEXO: 001)

SENADO FEDERAL

Secretaria de Administragdo de Contratagcdes — SADCON
Coordenacio de Plancjamento ¢ Controle de Contratagdes - COPLAC
Servigo de Plancjamento ¢ Controle — SEPCO

Declaramos  que, segundo informagdes constantes no Documento Digital
n.° 00100.071424/2020-82, a empresa supracitada forneceu o objeto do Contrato n° 2017/0029
de maneira satisfatoria, de acordo com as suas especificagoes, dentro dos prazos e condigoes
contratuais estabelecidos, nada havendo de forma definitiva e irrecorrivel no dmbito do Senado

Federal, até a presente data, que possa desabonc-la.

Brasilia-DF, 12 de agosto de 2020.

(Assinado Eletronicamente) (Assinado Eletronicamente)
RODRIGO GALHA ALEXANDRE MATTOS DE
Diretor da SADCON FREITAS

Coordenador da COPLAC

(Assinado Eletronicamente)
LEONARDO ARRUDA DO AMARAL ANDRADE
Gestor do NGACTI
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